
FORMATION COURTE · NIVEAU 3 · ELIGIBLE CPF

Ethical Hacking & Pentest Azure
Tests dintrusion Azure, exploitation vulnerabilites Cloud, rapports daudit
professionnels

FICHE FORMATION

Duree

3 jours (21h)

Tarif

1 990 EUR — Prix de lancement

Financement

CPF / Plan formation / OPCO

Modalite

Distanciel ou Presentiel

Prerequis

Formation Cyber Niveau 2 +
maitrise Linux

Organisme

ISEIG — NDA 11922503292

Objectifs de la formation

✦ Realiser des tests dintrusion sur des infrastructures Azure dans un cadre legal

✦ Identifier et exploiter les vulnerabilites Cloud et mauvaises configurations Azure

✦ Utiliser les outils de pentest professionnels (Kali Linux, BloodHound, Metasploit)

✦ Conduire un audit de securite Azure complet (IAM, reseau, stockage, identites)

✦ Produire un rapport de pentest professionnel avec recommandations

Programme detaille

Jour 1 — Methodologie & Reconnaissance

• Cadre legal du pentest : autorisation, perimetre, responsabilite

• Methodologies PTES, OWASP Cloud Top 10, MITRE ATT&CK; Cloud

• Reconnaissance passive et active sur environnements Azure

Jour 2 — Exploitation Azure

• Attaques Azure AD : enumeration, privilege escalation

• Exploitation des mauvaises configurations : Storage, IAM, Network

• Pivoting et lateral movement dans les environnements Cloud

Jour 3 — Post-exploitation & Rapport

• Techniques de persistance et exfiltration de donnees

• Remediation : correction des vulnerabilites identifiees

• Redaction dun rapport de pentest professionnel complet
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